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Co to jest Cyberprzestepczosé, rozwoj

przestepczosci internetowej
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Cyberprzestepczosé¢ to wszelka aktywnosé, w ktéorej komputer lub sie¢ komputerowa
stanowi narzedzie, przedmiot albo srodowisko dziatalnosci przestepczej. Samo zjawisko
cyberprzestepczosci jest bardzo zmienne i dynamiczne. Wynika to w duzej mierze

Zz ré6znorodnosci metod wykorzystywanych przez sprawcow.
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Zwiekszenie liczby przestepstw: Cyberprzestepczo$é pozwala na fatwiejsze i szybsze
popeinianie przestepstw na duzga skale. Przestepcy moga dziataé na poziomie globalnym,
co sprawia, ze tradycyjne formy przestepczosci (np. kradzieze, oszustwa) sg zastepowane
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lub rozszerzane o dziatania w Internecie, tqyig jak phishing czy kradziez tozsamosci.
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Zmiana metod przestepczych: Przestepcy coraz czesciej uzywaja technologii, aby
popeinia¢ przestepstwa. Przykiady to zlosliwe oprogramowanie, ktére moze infekowacé
komputery uzytkownikéw, lub ataki na systemy bankowe i finansowe. Zamiast
tradycyjnych przestepstw "w realnym swiecie", mamy teraz cyberatak, ktéry moze

prowadzi¢ do kradziezy danych czy pieniedzy.
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Zagadnienia zwigzane z cyberprzestepczosciay

w przedstawianym zakresie
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Spoofing telefoniczny - jednym 2z najpopularniejszych atakow spoofingowych s3 te
wykorzystujgce potgczenia telefoniczne. Oficjalna nazwa tego typu ataku to Caller ID
Spoofing. Cybeprzestepcy uzywajg réznych ogdlnodostepnych narzedzi w sieci, ktére
pozwalaja dzwonigcemu podszywaé sie pod dowolnie wybrany przez siebie numer.
Najczesciej podajg sie za pracownikow bankéw{l.%b Tstytucji panstwowych.
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Phishing to jeden z najpopularniejszych typéw atakéw opartych o wiadomosci e-mail lub
SMS. Wykorzystuje inzynierie spoteczng, czyli technike polegajaca na tym, ze przestepcy
internetowi prébujg Cie oszukaé¢ i spowodowaé, abys podjat dziatanie zgodnie z ich
zamierzeniami. Cyberprzestepcy podszywajgc sie m.in. pod firmy kurierskie, urzedy
administracji, operatorow telekomunlkacyjnyd{i nawet naszych znajomych, starajg sie
wytudzi¢ nasze dane do logowania np. do kqnt 1owych lub uzywanych przez nas kont

spotec. noscmwych czy systemow blznesowych =




N

NP

hz

|||_ POLICJA

VPN (Virtual Private Network), wirtualna sie¢ prywatna - jest to ustuga ustanawiajgca
chronione, szyfrowane potjczenie sieciowe (tzw. tunel VPN) pomiedzy siecig lokalng,
a serwerem VPN podczas korzystania z sieci publicznych, utrzymujac przesylane dane
w tajemnicy przed dostawcg ustug internetowych, szpiegujacymi stronami trzecimi oraz
hakerami-Aktywnosé uzytkownika jest powqy a z adresem IP serwera VPN, nie z jego
prawdziwym adresem IP, co sprawi, ze praw ra lokalizacja, historia przegladania,

aktywnosé w sieci wraz z poufnymi danyml‘f_ uzytkowmka VPN beda ukryte: co utrudnia

‘ lie jego aktywnosci i kradziez danych.
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Dynamika najczesciej wystepujgcych zdarzen w zakresie
cyberprzestepczosci na terenie powiatu cieszynskiego na
przestrzeni lat 2022-2024
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Powszechne zdarzenia z zakresu
cyberprzestepczosci wsrod mieszkancow

powiatu cieé%y;ﬁskiego
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Oszustwo ,na BLIK” przy wykorzystaniu
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Oszustwo ,,na pracownika banku”
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Zmuszanie do okreslonego zachowania
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Zapobieganie wystepowania zdarzen

w zakresie cyberprzestepczosci
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Zapobieganie zjawisku cyberprzestepczosci nie ogranicza sie wytacznie do
wprowadzania odpowiednich przepisow prawa. Do eliminacji tego rodzaju
zachowan przestepczych konieczne staje sie redukowanie ryzyka popeiniania
naduzyé. Duz3 role odgrywa w tym przypadku wlasciwa wspoétpraca z samymi

uzytkownikami sieci Internet. F %

y
W%mach wspoIpracy ze spoteczenstwem na terenie Powmtu Cleszynsk|e€o\...

funkqonarlusze przeprowadzm w roku 2024 r. 54 spotkania w ktorych udziat wzieto
2491 os6b. W ramach zapobiegania przedmiotowym zjawiskom publikowane sj
w sieci Internet tresci kierowane bezposrednio do mieszkancow powiatu
Cieszynskiego majgce na celu przestrzeganie przed ryzykownymi zachowaniami

W sieci.
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Aby nie pas¢ ofiarg
cyberprzestepcow, warto
stosowac¢ kilka kluczowych
zasad, ktére pomoga zwiekszyé¢
bezpieczenstwo w Internecie.
Oto kilka praktycznych

wskazowek:
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1. Stosuj silne hasta i zarzadzaj nimi madrze

2. Wiacz uwierzytelnianie dwuskiadnikowe (2FA)
3. Badz ostrozny przy otwieraniu e-maili i linkéw

4. Zainstaluj oprogramowanie zabezpieczajace

5. Regularnie aktualizuj oprogramowanie i systemy

6. Zachowaj ostroznos¢ w mediach
spoleczno;niwych

7. Unikaj publicznych sieci Wi-Fi do przeprowadzama
transakgji 8

, ”  ENVABD UPDATEE
”AUTHITCATION | ATHICTATION ~ SOFTWARE
>

8. Zachowuj ostroznosé przy zakupach online
9. Badz sSwiadomy réznych form cyberprzestepczosci
10. Zabezpiecz swoje urzadzenia

11. Edukacja i sSwiadomosé
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